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~ Clanek 1
Uvodni ustanoveni

Pro pojisténi kybernetickych rizik plati VSeobecné pojistné podminky pro poji$téni majetku a odpovédnosti VPP PODN P 1/18 (dale jen
,vSeobecné pojistné podminky"), tyto dopliikové pojistné podminky a prislusna ustanoveni uvedena v pojistné smlouve.

1.

CAsT1
MAJETKOVE POJISTENI

Clanek 2
Ztrata nebo poskozeni dat

Je-li v pojistné smlouvé ujednano pojiSténi ztraty nebo poskozeni dat a jsou-li spinény vSechny podminky stanovené pojistnou
smlouvou a pojistnymi podminkami, poskytne pojistitel pojiSténému pojistné pinéni ve formé nahrady naklad na obnovu dat.

Pojisténi se vztahuje na:

a) poskozeni, zni¢eni, odcizeni, ztratu nebo Unik dat z poCitatového systému pojisténého,
b) nefunkénost nebo poruchu funkénosti viastniho poéitaového systému pojisténého,
pokud k nim doSlo v dUsledku plsobeni pojistného nebezpedi.

Za pojistné nebezpedi se povazuje:

a) neopravnény elektronicky zasah do systému pojisténého,

b) Umysiné pretizeni nebo zahlceni pocitadového systému pojisténého treti osobou s umyslem zplsobit nefunkénost nebo poruchu
funkénosti pocitadového systému pojisténého,

c) nedbalostni jednani pracovnika pojisténého nebo jinych osob pro néj innych,

d) neopravnéné uziti nebo pfistup véetné zasahu hackera,

e) zavedeni Skodlivého softwaru (malware).

Clanek 3
Preruseni nebo omezeni provozu

Je-li v pojistné smlouvé ujednano pojisténi preruseni nebo omezeni provozu (dale jen ,preruseni provozu®) a jsou-li spinény

v8echny podminky stanovené pojistnou smlouvou a pojistnymi podminkami, poskytne pojistitel pojisténému pojistné pinéni ve formé
nahrady nasledné Skody.
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10.

1

Néslednou Skodou se rozumi:

a) zisk z €innosti uvedené v pojistné smlouvé, kterého by jinak pojiStény dosahl za dobu pferudeni provozu, nejdéle vSak za dobu
ruéeni (dale jen ,usly zisk®),

b) stalé naklady, které musi pojistény bezpodminecné vynakladat béhem doby trvani preruseni provozu, pokud by je byl povinen
vynalozit, i kdyby k pferuSeni provozu nedoslo, nejdéle vSak za dobu ruéeni (dale jen ,stalé naklady").

Pojistény nejsou néklady, které b&hem pferudeni provozu nenabihaji, a to zejména:

a) vydaje na material, energie, sluzby a odebrané zbozi, pokud se nejedna o vydaje na udrzovani provozu,

b) ostatni variabilni naklady, napf. odvodové a dafiové povinnosti, vyvozni cla, pojistné a poplatky zavislé na obratu, finanéni ztraty
v dusledku nemoznosti obchodovat, investovat apod.

Pojisténi se vztahuje na pferuseni nebo omezeni provozu zplsobené:

a) poSkozenim, znienim, odcizenim, ztratou nebo Unikem dat z pocitaového systému pojisténého,
b) nefunkénosti nebo poruchou funkénosti viastniho pocitaového systému pojisténého,

v dusledku plsobeni pojistného nebezpedi.

Pojisténi se nevztahuje na preruseni nebo omezeni provozu vzniklé v diisledku Skody na véci.

Za pojistné nebezpedi se povazuje:

a) neopravnény elektronicky zasah do systému pojisténého,

b) umysIné pfetizeni nebo zahlceni poCitacového systému pojisténého treti osobou s umyslem zplsobit nefunkénost nebo poruchu
funk&nosti pocitadového systému pojisténého;

c) nedbalostni jednani pracovnika pojisténého nebo jinych osob pro néj ginnych

d) neopravnéné uziti nebo pfistup véetné zasahu hackera,

e) zavedeni Skodlivého softwaru (malware).

Doba ruéent:

Dobou ruceni se rozumi doba, po kterou pojisténému vznika nasledna skoda v dlsledku pferuseni nebo omezeni provozu a ktera
za€ina uplynutim Casové spoluuCasti a trvda maximalné tfi po sobé jdouci mésice od poCatku znemoznéni nebo omezeni
provozovani ¢innosti pojisténého uvedené v pojistné smlouvé, neni-li v pojistné smlouvé ujednano jinak.

Pojistitel neposkytne pinéni za dobu pferudeni provozu pesahujici dobu ruéeni.

PreruSeni provozu za¢ina okamzikem znemoznéni nebo omezeni provozovani podnikatelské nebo jiné pojisténé Cinnosti v rozsahu,
jaky byl mozny pred pojistnou udalosti, v jejimz dusledku k preruSeni nebo omezeni provozu doslo.

Pferuseni provozu kongi:

a) okamzikem, kdy jsou odstranény nésledky Skodné udélosti do stavu, ktery pojiSténému umoziuje pokraCovat v provozu
v rozsahu, jaky byl mozny bezprostfedné pfed vznikem takové udélosti;

b) zruSenim nebo ukonéenim provozu pojisténym;

podle toho, ktery z vySe uvedenych okamzik(i nastane dFive.

Pojistné plnéni:

11.1. Horni hranice pojistného pinéni je uréena pojistnou Castkou ¢i limitem pojistného pinéni uvedenymi v pojistné smlouvé, které:

a) jsou horni hranici pojistného pinéni pojistitele ze vSech pojistnych udalosti vzniklych v jednom pojistném roce;
b) stanovi na vlastni odpovédnost pojistnik.

11.2. V pfipadé Uplného pferueni provozu vznika pojisténému pravo, neni-li ujednano jinak, aby mu pojistitel vyplatil pojistné pinéni za

naslednou Skodu vzniklou za dobu pferuseni provozu, nejdéle viak za dobu stanovenou jako doba ruceni.

11.3. V pfipadé omezeni provozu (Casteéného pieruSeni ) vznika pojisténému prévo, neni-li ujednano jinak, aby mu pojistitel vyplatil

plnéni podle odst. 1 tohoto ¢lanku snizené ve stejném poméru, v jakém jsou nedosazené primérné mésicéni pfijmy za dobu
¢asteCného prerudeni provozu k prdmémym mésiénim pfijmim dosaZzenym za obdobi tfi kalendafnich mésicl pfed vznikem
Skody na véci.

11.4. Stalé naklady se nahrazuji pouze tehdy, pokud je jejich vynaloZeni pravné nutné nebo hospodarfsky odivodnéné, a pokud by je

pojistény vynalozil, i kdyby provoz pferuden nebyl.

11.5. PInéni za odpisy hmotného a nehmotného majetku se neposkytuji.
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11.6. Pojistitel neni povinen platit za zvétSeni nasledné Skody zpGsobené tim, Ze:
a) pojistény nevyvijel piné Usili pro urychlené obnoveni provozu,
b) pojistény nezajistil véas obnovu nebo opétovné pofizeni zniéenych, poskozenych, ztracenych &i odcizenych dat slouZicich
provozu nebo k tomu nezabezpedil véas dostatek finanénich prostredku.

Clanek 4
Kybernetické vydirani

1. Je-li v pojistné smlouvé ujednano pojisténi pro pfipad kybernetického vydirani a jsou-li spinény vSechny podminky stanovené
pojistnou smlouvu a pojistnymi podminkami, poskytne pojistitel pojisténému pojistné plnéni ve formé nahrady Castky zaplacené za
Ucelem ukonceni kybernetického vydirani.

2. Pojisténi se vztahuje na majetkovou Skodu vzniklou pojisténému zaplacenim Castky za Ucelem ukonceni kybernetického vydirani,
pokud k nému doslo plsobenim pojistného nebezpeti a za pfedpokladu, Ze pojistitel dal k zaplaceni takové ¢astky pfedem pisemny
souhlas.

3. Pouze na z&kladé pfedchoziho pisemného souhlasu pojistitele se toto pojisténi vztahuje i na Uhradu pfiméfenych a nezbytnych
nakladu, které vznikly v pfimé souvislosti s kybernetickym vydiranim, véetné naklad na poradce v oblasti informacnich technologii,
public relations, prava nebo krizového fizeni.

4. Za pojistné nebezpedi (kybernetické vydirani) se povazuie:
jakakoliv vérohodna hrozba treti osoby vici pojisténému oznamujici ohrozeni bezpec€nosti pocitatového systému pojisténého ¢i fadu
takovych souvisejicich pohrizek se zamérem ziskat finan¢ni prostfedky neopravnénych zasahem nebo pfistupem do pocitacového
systému pojisténého (napf. zavedenim malware, zneuzitim, zni¢enim, zvefejnénim dat ulozenych v pocitatovém systému
pojisténého, kybernetickym Utokem na poCitacovy systém pojisténého s umyslem ztizit nebo zamezit pojisténému pfistup do
systému apod.), v jejichz dusledku muze dojit ke zplsobeni finanéni Ujmy pojiSténému.

Clének 5
Pojistna udalost pro majetkové pojisténi
1. Pojistnou udalosti je nahodila skute¢nost vyvolana sjednanym pojistnym nebezpecim, se kterou je spojen vznik povinnosti pojistitele
poskytnout pojistné plnéni.

Clanek 6
Pojistné pInéni pro majetkové pojisténi

1. Pojistitel uhradi pojisténému Skody a néklady v rozsahu sjednaného poji$téni za pfedpokladu, zZe:
a) pficina vzniku Skody, tj. pravni skuteénost, v jejimz dusledku Skoda vznikla, nastala po retroaktivnim datu; neni-li toto datum
v pojistné smlouvé uvedeno, je retroaktivnim datem datum pocatku pojisténi,
b) k jakékoli ztraté nebo poskozeni dat, preruSeni nebo omezeni provozu nebo kybernetickému vydirani dle ¢lanku 1 az 4, dojde
v priibéhu trvani pojisténi,
c) veSkeré okolnosti uvedené v odstavcich a) a b) vySe budou ozndmeny pojistiteli bez zbyte&ného odkladu, nejpozdéji vSak do 60
dnd po zaniku pojisténi, neni-li ujednano jinak.

2. Pojistitel poskytne zjedné pojistné udalosti a souc¢asné v souhrnu ze vSech pojistnych udalosti nastalych v pribéhu jednoho

pojistného roku pinéni maximélné do vy3e limitu pojistného plnéni sjednaného v pojistné smlouvé, v pfipadé pferudeni nebo
omezeni provozu do vy3e pojistné Castky sjednané v pojistné smlouve.
V pfipadé, kdy pfichazi v ivahu vice moznych zpusobi feSeni pojistné udalosti, poskytne pojistitel pinéni pouze do vySe Gcelné
vynaloZenych naklad na nejhospodarnéj$i ze zpusobi feSeni, tj. ten ze zplisobl FeSeni, ktery umozni obnovu dat, obnoveni
funkénosti pocitatového systému, obnovu provozu, napravu nasledkl kybernetického vydirani nebo FeSeni jinych pfipadnych
nasledku pojistné udalosti pfi vynalozeni nejnizSich nakladd.

3. Vyluka uvedena v ¢lanku 8 odst. 1 pism. f) VPP PODN P 1/18 se neuplatni.
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_ CAsT2 o
ODPOVEDNOSTNi POJISTENI

Clanek 7
Pojisténi odpovédnosti za neopravnéné nakladani s Udaji a za zabezpeceni sité

1. Je-li vpojistné smlouvé sjednano pojisténi odpovédnosti za neopravnéné nakladani s udaji a pojisténi odpovédnosti za
zabezpeceni sité a jsou-li spinény vSechny podminky stanovené pojistnou smlouvou a pojistnymi podminkami, poskytne pojistitel
pojistné pinéni z tohoto pojisténi ve formé nahrady Skody.

2. Pojisténi se vztahuje na vznik povinnosti pojiSténého nahradit Skodu zplisobenou poSkozenému v dlsledku neopravnéného
nakladani s udaji a/nebo v dlisledku narueni bezpecénosti sité, pokud bude proti pojiSténému vznesen pisemny narok na nahradu
takové Skody a pokud je k nahradé takové Skody pojistény povinen na zakladé ustanoveni obecné zavaznych pravnich predpisd.

3. Pro Ucely tohoto pojisténi se za neopravnéné nakladani s udaji povazuje jakékoliv idajné nebo skutecné jednani ¢i opomenuti nebo
jiné porudeni povinnosti nebo pokus o né, kterého se pojistény dopusti pfi shromazdovani, spravé, uchovavani, likvidaci ¢&i jiném
zpracovani osobnich udaju.

4. Pro ucely tohoto pojisténi se za naruseni bezpecnosti sité pojisténého povazuje jakékoliv skutené ¢i udajné jednani ¢i opomenuti
nebo jiné poruseni povinnosti nebo pokus o né, kterého se pojistény dopusti a v jehoz dlsledku dojde k selhani bezpecnosti sité,
zejména selhani pfi zjisténi nebo odvraceni jakéhokoliv neopravnéného elektronického zasahu & ochrané pfed nim, véetné
neopravnéného uziti nebo pfistupu, Umysiného pretiZzeni nebo zahiceni pocitatového systému pojisténého tfeti osobou s umyslem
zpUsobit nefunkénost nebo poruchu funkénosti pocitatového systému pojisténého, zasahu hackera nebo zavedeni malware.

Clanek 8
Pojisténi odpovédnosti za zvefejnéni medialniho obsahu v médiich

1. Je-li v pojistné smlouvé ujednano pojisténi odpovédnosti za zvefejnéni medialniho obsahu v médiich, a jsou-li spinény vSechny
podminky stanovené pojistnou smlouvou a pojistnymi podminkami, pojistitel poskytne pojistné pinéni z tohoto pojisténi ve formé
nahrady kody.

2. Pojisténi se vztahuje na vznik povinnosti pojisténého nahradit Skodu zplisobenou poskozenému v diisledku porudeni povinnosti
souvisejicich se zvefejnénim medialniho obsahu v médiich, pokud bude proti pojisténému vznesen pisemny narok na nahradu
takové Skody a pokud je k nahradé takové Skody pojistény povinen na zakladé ustanoveni obecné zavaznych pravnich pfedpist.

3. Medialnim obsahem se rozumi elektronicky obsah zvefejnény nebo Sifeny prostfednictvim digitalnich médii.

4. Za protipravni jednani v oblasti médii se povazuji skute¢né nebo udajné:

a) poSkozovani povésti ¢i dobrého jména, pomluva &i urazka ¢i jina nepravdiva informace o jakékoliv fyzické ¢i pravnické osobé,

b) plagiatorstvi, poitaCové piratstvi nebo zneuziti cizi mySlenkové €innosti v souvislosti s jakymkoliv medialnim obsahem,

c) porudeni autorskych prév, prav k doménovému jménu, zneuziti loga, ndzvu Ci jiné znacky nebo sloganu, nebo neoprévnéné uZiti
¢i jiné poruSeni ochranné znamky & obchodniho jména, nikoliv v3ak jakékoliv skuteéné & Udajné poruSeni patentovych prav Gi
obchodniho tajemstvi,

d) jiné nedbalostni jednani pojisténého v souvislosti s vytvafenim nebo Sifenim medialniho obsahu,

jehoz se pojistény dopusti vyhradné v souvislosti s poskytovanim medialnich sluzeb.

Clanek 9
Pojistné pInéni pro odpovédnostni pojisténi

1. Pojistitel uhradi za pojisténého Skody a naklady v rozsahu sjednaného pojisténi za predpokladu, Ze:

a) kveskerym jednanim &i opomenutim pojisténého, ze kterych vznikne povinnost pojistitele poskytnout pojistné pinéni podle
téchto pojistnych podminek, dojde po retroaktivnim datu; neni-li toto datum v pojistné smlouvé uvedeno, je retroaktivnim datem
datum pocatku pojisténi,

b) jakékoliv naroky byly proti pojisténému poprvé pisemné uplatnény v dobé trvani pojisténi,

c) veSkeré okolnosti uvedené v odstavcich a) a b) vySe budou ozndmeny pojistiteli bez zbyte&ného odkladu, nejpozdéji viak do 60
dn{ po zaniku pojisténi, neni-li ujednano jinak.

4711 DPP PCR P 1/18



2. Pojistitel poskytne zjedné pojistné udalosti a soucasné v souhrnu ze vSech pojistnych udalosti nastalych v pribéhu jednoho
pojistného roku pinéni maximainé do vySe limitu pojistného pinéni sjednaného v pojistné smlouvé.

3.

—_

Vyluka uvedena v ¢lanku 8 odst. 1 pism. f) VPP PODN P 1/18 se neuplatni.

Clanek 10
Naklady pravni ochrany, sluzby znalcti a obdobné sluzby pro odpovédnostni pojisténi

Pokud pojistény splnil vSechny povinnosti uloZzené mu pfislusnymi pravnimi pfedpisy, pojistnymi podminkami a pojistnou smlouvou,

je pojistitel povinen uhradit naklady:

a) fizeni o ndhradé Skody pfed pfislusnym orgadnem, pokud bylo nutné ke zjiSténi odpovédnosti pojisténého nebo vyse nahrady
Skody a naklady pravniho zastoupeni pojisténého, a to na vSech stupnich,

b) mimosoudniho projednavani naroku poskozeného na nahradu $kody, pokud se k tomu pisemné zavazal.

Naklady pravniho zastoupeni a obhajoby podle odst. 1 tohoto lanku, které pFesahuji mimosmluvni odménu advokata v Ceské
republice stanovenou pfislusnymi pravnimi pfedpisy, pojistitel uhradi pouze v pfipadég, Ze se k tomu pisemné zavazal.

Naklady na sluzby znalcl, public relations a obdobnych sluzeb uhradi pojistitel pouze za predpokladu, Ze se k nahradé téchto
nakladl pfedem pisemné zavazal.

Pojistitel nehradi naklady obhajoby v trestnim fizeni (tj. v pfipravném fizeni a v fizeni pfed soudem na vSech stupnich) vedeném
proti pojisténému v souvislosti se Skodnou udalosti.

Naklady uvedené v odstavci 1 az 3 jsou poskytovany jako sublimit v ramci celkového limitu pInéni.

CAST3
POJISTENi POKUT DOZOROVEHO ORGANU A NAKLADU SPRAVNIHO RiZENi

Clanek 11
Predmét pojisténi

Je-li v pojistné smlouvé ujednano pojisténi pokut a nakladi spravniho fizeni, a jsou-li spinény vSechny podminky stanovené
pojistnou smlouvou a pojistnymi podminkami, pojistitel poskytne pojistné pInéni z tohoto pojisténi ve formé nahrady pokut uloZenych
dozorovym organem v ramci spravniho fizeni.

Pojisténi se rovnéz vztahuje na nahradu pfiméfenych nakladd spravniho fizeni, c¢elné a hospodarné prokazatelné vynalozenych

pojisténym na:

a) zastupovani pojisténého ve spravnim Fizeni vedeného pfislusnym dozorovym organem s pojisténym,

b) splnéni povinnosti pojisténého vyplyvajici z pravnich pfedpisii oznamit poruseni zabezpeéeni osobnich (daji regulatornimu
organu, pfip. subjektdm Udajl, pfip. spInéni jiné zakonné povinnosti pojisténého oznamit poruseni zabezpedeni.

Pojistna udalost

Pojistnou udalosti je vznik spravniho fizeni zahdjeného dozorovym organem s pojisténym za predpokladu, ze toto fizeni bylo
vyvolano pojistnym nebezpecim sjednanym v pojistné smlouvé v ramci majetkoveho a/nebo odpovédnostniho pojisténi podie Casti 1
nebo Casti 2 téchto pojistnych podminek.

Za okamZik vzniku pojistné udalosti podle této ¢asti se povaZuje zahajeni spravniho fizeni s pojisténym.

Vyluka uvedena v ¢l. 8 odst. 2 VPP PODN P 1/18 se neuplatni.
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Clanek 12
Pojistné pInéni

1. Pojistitel uhradi za pojisténého pokuty ulozené ve spravnim fizeni a néklady spravniho fizeni za pfedpokladu, ze:

a) kveSkerym jednanim &i opomenutim pojisténého, ze kterych vznikne povinnost pojistitele poskytnout pojistné pinéni podle
téchto pojistnych podminek, dojde po retroaktivnim datu; neni-li toto datum v pojistné smlouvé uvedeno, je retroaktivnim datem
datum pocatku pojisténi,

b) spréavni fizeni s pojisténym bylo zahajeno v dobé trvani pojisténi,

¢) pokuta dozorového organu byla ulozena v dobé trvani pojisténi, nejpozdéiji vSak do jednoho roku po zaniku pojistént,

d) veSkeré okolnosti uvedené v odstavcich a) az c) vySe budou ozndmeny pojistiteli bez zbyteéného odkladu, nejpozdéji vSak do 14
kalendainich mésicl po zaniku pojisténi, neni-li ujednano jinak.

_CAsT4 ,
SPOLECNA USTANOVENI

Clanek 13
Oznameni Skodné udalosti

1. Pojistény je povinen bez zbytecného odkladu oznamit pojistiteli v pisemné formé, Ze vici nému byl uplatnén narok na nahradu Gjmy,
zahajeno spravni fizeni nebo Ze byla zjisténa Skoda nebo jina Ujma, a to vzdy v pojistné dobé nebo ve Ih(té pro oznameni narokd.
Takové ozndmeni musi vzdy obsahovat:

a) podrobny popis $kodné udalosti, uvedeni osob zuc¢astnénych na této udalosti a vycet vzniklych nakladd vEetné uvedeni zpisobu
vypoctu,

b) kopie vSech dokladli a dokument( a vznesenych naroku souvisejicich se Skodnou udalosti,

c) jakeékoliv dalsi informace, dokumenty a upfesnéni, které si pojistitel vyzada.

~ Clanek 14
Uzemni rozsah pojisténi

Pro vykon ¢innosti pojisténého se sjednava tizemi Ceské republiky, neni-li v pojistné smlouvé ujednano jinak.
Pro vznik pojistné udalosti se sjednava uzemi celého svéta.

Clanek 15
Limit pojistného pInéni

1. Pojistné pInéni z této pojistné smlouvy bude poskytnuto maximainé do vySe celkového limitu pojistného pinéni uvedeného v pojistné
smlouvé za jednu a vSechny pojistné udalosti ze vSech pojisténi sjednanych v pojistné smlouvé, ke kterym dojde v pojistné dobé;
limity pojistného plnéni pro jednotlivé pojistné udalosti a sublimity pojistného pinéni pro jednotliva pojiSténi podle t&chto pojistnych
podminek jsou sou¢asti celkového limitu pojistného pinéni sjednaného v pojistné smlouve.

2. Celkovy limit pojistného pinéni a pfislu$né sublimity pInéni plati bez ohledu na pocet pojistnych udalosti, narokovanou ¢astku, pocet
pojisténych, ktefi pravo na pojistné pinéni uplatiuji, nebo okamZik uplatnéni prava na pojistné plnéni z téchto pojistnych udalosti.

3. Paojistné pInéni za kazdou jednu pojistnou udalost je dale omezeno limitem pojistného pinéni uvedenym v pojistné smlouvé.

Clanek 16
Jiné pojisténi

Toto pojisténi je ve vztahu k jakymkoliv narokiim, spravnim fizenim nebo Skodam ¢i nakladim sjednano nad rdmec jakéhokoliv jiného
pojisténi, které se vztahuje na stejné pojistné nebezpedi, tj. pojistné pinéni z tohoto pojisténi bude poskytnuto pouze nad ramec
takového jiného pojisténi. O vzniku &i existenci takového jiného pojisténi je pojistnik &i pojiStény povinen informovat pojistitele bez
zbyte€ného odkladu.
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Clanek 17
Spoludcast

Neni-li v pojistné smlouvé ujednano jinak, podili se pojistény na pojistném pinéni ¢astkou dohodnutou v pojistné smlouve, ktera
mUZe byt vyjadfena v procentech z pojistného pinéni, absolutni astkou nebo ¢asovym Usekem, pfip. kombinaci téchto veli¢in.

Spoluti¢ast se odedita od celkové vySe pojistného plnéni pfi kazdé pojistné udalosti.

Clanek 18
Prechod prav

Vzniklo- li v souvislosti s hrozici nebo nastalou pojistnou udalosti pojisténému proti jinému pravo na nédhradu Skody nebo jiné
obdobné pravo, pfechazi vyplatnou pojistného pinéni toto pravo na pojistitele, a to aZ do vySe Eastky pojistného plnéni zaplaceného
pojistitelem.

Pro pfechod prav na pojistitele plati, Ze pojistény je povinen postupovat tak, aby pojistitel mohl v{i¢i jinému uplatnit pravo na nahradu
Skody nebo jiné obdobné pravo, které mu v souvislosti s pojistnou udalosti vzniklo, a za timto i¢elem poskytnout pojistiteli veSkeré
potiebné podklady a soucinnost. Pojistény je povinen zdrZet se jakéhokoliv jednani, které by mohlo pravo pojistitele na takovou
nahradu ohrozit a bez pfedchoziho pisemného souhlasu pojistitele se nevzdat takového prava na nahradu Skody Ci ji jakkoliv
narovnat nebo omezit.

Clanek 19
Vyluky z pojisténi

Pojisténi kybernetickych rizik, sjednané dle téchto doplrikovych pojistnych podminek, se nevztahuje na jakékoliv Skody nebo naklady a
naroky, které:

1.

Pfimo ¢i nepfimo vyplyvaji nebo souviseji s:

a) Umyslnym ¢i védomym porusenim jakékoliv pravni povinnosti stanovené pravnimi predpisy (vCetné umysiného zpracovani
osobnich Udajl v rozporu s pravnimi pfedpisy, a nesplnéni povinnosti zpracovani osobnich idaji oznamit),

b) spachanim jakéhokoliv trestného Cinu,

c) zisk&nim jakéhokoliv neopravnéného osobniho prospéchu i vyhody pojisténym nebo s pokusem o jejich dosazeni.

Tato vyluka se vSak nevztahuje na pfipady, kdy se jednani & opomenuti uvedeného v bodech a) az c) dopusti zaméstnanec pojisténého
¢i k nému dojde se souhlasem &i védomim zaméstnance pojisténého, av8ak pouze v pfipadé, Ze se nejedna o zaméstnance, ktefi byli,
jsou nebo budou statutérnim organem pojisténého nebo jeho Clenem, generalinim &i vykonnym feditelem, risk manazerem, technickym ¢i
provoznim feditelem vCetné vedouciho IT oddéleni &i vedouciho oddéleni IT bezpec€nosti, finanénim feditelem, vedoucim pravniho
oddéleni nebo jinym vedoucim zaméstnancem pojisténého.

2.

3.

vyplyvaji z ujmy na zdravi nebo vécné Skody €i s nimi souvisejicimi,

vyplyvaji z porudeni smluvni povinnosti nebo poruseni jakékoliv zaruky nebo pfislibu nebo naroky na nahradu Ujmy, ke které se
pojistény zavazal smluvné &i ji jinak pfevzal nad ramec stanoveny pravnimi pfedpisy, ledaZe by pojisténému tato povinnost nahradit
8kodu vznikla i bez takového smluvniho zévazku,

byly vzneseny pojisténym nebo za pojisténého nebo jakoukoli jinou osobou, za které je pojidtény povinen nahradit $kodu, s vyjimkou
narokl z neopravnéného nakladani s idaji a/nebo z naruseni bezpecnosti sité, na které se vztahuje pojisténi podle &lanku 7 vyse,

vyplyvaji z nebo souviseji s:

a) jakoukoli protipravni diskriminaci,

b) poniZenim, obtéZovanim nebo protipravnim jednénim zaloZenym na jakékoliv takové diskriminaci nebo s ni souvisejicim; nebo
c) porusenim pracovnépravnich predpisd.

Tato vyluka se vSak nevztahuje na naroky z neopravnéného nakladani s udaji a/nebo z naruSeni bezpecnosti sité, na niz se vztahuje
pojisténi podle ¢lanku 7 vyse.

6.

souviseji s jakymikoliv odménami, poplatky nebo néklady hrazenymi pojisténému nebo které ma pojistény uhradit,
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10.

1.

12.

13.

14.

15.

16.

17.

18.

vyplyvaji z nebo souviseji s jakymkoli protipravnim jednanim, k némuz doslo pfed zaCatkem pojistné doby, pokud o takovém jednani
pojistény nebo jeho statutarni orgén nebo &len tohoto organu, popt. jiny vedouci zaméstnanec védél nebo védét mél a mohl,

vyplyvaji z nebo souviseji s:

a) jakymkoli soudnim, rozhod¢im nebo spravnim fizenim ¢&i Setfenim nebo narokem, pokud byly proti pojisténému zahajeny Gi
vzneseny a byly pojisténému oznameny pfede dnem pocatku tohoto pojisténi,

b) jakymkoli protipravnim jednanim ¢i jinou skuteénosti, o kterych pojistény pfed zaCatkem tohoto pojisténi informoval pfisluSného
pojistitele v souvislosti s jakymkoliv jinym pojidt&nim,

c) jakymkoli jinym protipravnim jednanim bez ohledu na to, kdy k nému doSlo, pokud by spolecné s protipravnim jednanim, které
bylo pfedmétem oznameni podle pfedchoziho odstavce, tvofilo jednu pojistnou udéalost.

vyplyvaji z nebo souviseji s jakymkoli pferuSenim nebo vypadkem sluzeb externiho dodavatele, selhanim pfipojeni, vypadkem,
pferuSenim nebo omezenim fungovani jakékoliv sité (napf. internetové, telekomunikaéni, satelitni, kabelové, elektrické),

vyplyvaji z nebo souvisejici s zivelnimi riziky (pozar, kour, vybuch, zasah blesku, vitr a vichfice, zaplava &i povoden, zemétieseni,
vybuch sopky, pfilivova vina, sesuv pudy, krupobiti), vy$8i moci nebo jakoukoli jinou podobnou udalosti bez ohledu na to, ¢im byla
zplisobena,

vyplyvaji z nebo souviseji s planovanymi odstavkami, vypadky nebo pferusenim fungovani pocitadovych systémd nebo jejich ¢asti,

vyplyvaji z nebo souviseji s valkou, invazi, jednanim vnéjSiho nepfitele, terorismem, nepfatelskou akci nebo operaci odpovidajici
valce (bez ohledu na to, zda byla valka vyhlaSena Ci nikoli), stavkou, blokadou, nepokoji, obéanskou valkou, vzpourou, revoluci,
povstanim, ob&anskymi nepokoji, vojenské nebo uchvacené moci,

vyplyvaji z nebo souviseji s jakymkoliv patentem ¢i obchodnim tajemstvim, jejich existenci ¢i neexistenci nebo porudenim &i
zneuzitim jakéhokoliv patentu nebo obchodniho tajemstvi pojisténym,

vyplyvaji &i souviseji s jakymkoliv poruSenim nebo zneuzitim autorského prava, obchodniho jména nebo jinych prav dusevniho
vlastnictvi jakékoliv tfeti osoby pojisténym. Tato vyluka se vSak nevztahuje na neopravnéné nakladani s udaji a/nebo naruseni
bezpeénosti sité a/nebo na protipravni jednani v mediélni oblasti, na které se vztahuje pojisténi podle &lanku 7 a ¢lanku 8 vyse,

ve vztahu k pojisténi podle ¢lanku 8 vySe vyplyvaji z nebo souviseji s uvedenim &i znazornénim jakéhokoliv zbozi, produktu nebo
sluzeb v ramci medialniho obsahu,

ve vztahu k pojisténim podle ¢lanku 1 a 2 vyplyvaji z nebo souviseji s:

a) béZnym opotiebenim nebo postupnym znehodnocovanim dat véetné vSech médii na zpracovani dat,

b) jednanim nebo Ukonem jakéhokoliv organu statni spravy, véetné zajisténi, zabaveni nebo znigeni pocitatového systému nebo
dat pojisténého,

vyplyvaji nebo souviseji s aktualizaci, upgrade, rekonfiguraci nebo instalaci pocitadovych systéma pojiSténého nad Uroven, ktera
existovala bezprostfedné pfed vznikem pojistné udalosti,

vyplyvaji nebo souviseji s jakymkoli pferuSenim nebo vypadkem sluZeb externiho dodavatele, ktery poskytuje hosting webovym
strankam pojisténého (napf. cloudova Ulozisté), pokud provoz pfislusné infrastruktury neni pod kontrolou pojisténého.

Pojistitel dale neuhradi $kodu, za kterou pojistény odpovida nebo je povinen k jeji nahradé:

a)
b)

¢)

svému manzelu, sourozenci nebo pfibuznym v fadé pfimé nebo osobam, které s nim Ziji ve spoleéné domacnosti,

svym spole¢nikim nebo jejich manZelim, sourozenctim nebo pfibuznym v fadé pfimé nebo osobam, které Ziji se spole¢nikem ve
spole¢né domacnosti,

pravnické osobé, se kterou je majetkové propojen,

d) jeho statutarnimu organu (Elenu kolektivniho statutarniho organu), zakonnému zastupci nebo zmocnénci.

1.

Clanek 20
Povinnosti pojisténého

Kromé povinnosti pojisténého uvedenych ve vSeobecnych pojistnych podminkach nesmi pojistnik a pojistény uznat povinnost
k nahradé Skody nebo jiné ujmy, souhlasit s narovndnim nebo dohodnout smir ve vztahu k jakémukoliv ndroku nebo spravnimu
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fizeni nebo uznat ¢i nahradit jakoukoliv $kodu nebo Ujmu, véetné jakychkoliv nakladi bez pfedchoziho pisemného souhlasu
pojistitele.

. Pojistény musi pojistiteli a jakékoliv jim uréené osobé (vySetfovateli &i pravnimu zastupci) na vlastni naklady poskytnout veskeré
informace tykajici se naroku, spravniho fizeni & Skody nebo jiné Gjmy, které si vyzadaji, véetné informaci tykajicich se jakychkoliv
spor(, ve kterych jsou takové naroky ¢i Skody feSeny, a jejich pribéhu (véetné poskytnuti veskerych dokument, vyzev a podobné).

. Porusil-li pojistény nékterou z povinnosti uvedenych v odstavci 1 a 2 tohoto ¢lanku a toto poruSeni mélo vliv na zjisténi nebo uréeni
vySe pojistného pInéni, je pojistitel opravnén snizit pojistné pinéni Umérné tomu, jaky vliv mélo toto poruSeni na rozsah jeho
povinnosti pinit.

Clének 21
Vyklad pojmii

. Jednou pojistnou udalosti se rozumi veSkeré naroky a spravni fizeni nebo jiné skutenosti vedouci ke vzniku pojistné udalosti
podle téchto pojistnych podminek, vyplyvajici z jedné pfiginy, bez ohledu na to, zda se takové naroky, spravni fizeni nebo jiné
skute€nosti tykaji stejnych pojisténych ¢i poskozenych osob, udalosti nebo vyplyvajici ze stejnych pravnich tituld.

. Kybernetickym Gtokem se rozumi jakékoliv jednani, véetné pouziti sily €i nasili nebo pohrizky nasilim proti poditaovému systému
pojisténého ze strany jakékoliv osoby nebo skupiny osob bez ohledu na to, zda tyto osoby jednaji samostatné nebo ve spojeni
s jakoukoli organizaci ¢i vladou jakéhokoli statu, za uCelem neopravnéného pfistupu &i uZiti pogitaového systému pojisténého,
cileného Utoku s Umyslem pfetiZit nebo zahltit poCitaCovy systém pojiSténého vedouci k jeho nefunkénosti nebo zablokovani, ¢&i
pfenosu Skodlivého software do pocitaového systému pojisténého za UCelem dosazeni spolecenskych, ideologickych,
nabozenskych, ekonomickych nebo politickych cilli, zastraSeni nebo donuceni statu nebo obyvatel k néjakému jednani nebo
naruSeni jakéhokoli hospodarského odvétvi.

. Lhdtou pro oznameni naroki se rozumi doba nésledujici po skonéeni pojistné doby, po kterou mohou byt pojistiteli oznamovany
Skody a naroky podle t&chto pojistnych podminek.

. Malware se rozumi Skodlivé programy, soubory nebo pfikazy, které jsou urCeny k poSkozeni, znieni ¢i narudeni dat ¢i uZivani
software nebo poCitaCového systému, nebo ke ztizeni ¢i znemoznéni pfistupu k datim & software nebo do pocitacového systému,
véetné zamérné Skodlivych kodl, randsomware, cryptoware, vird, trojskych kond, éerva a logickych nebo Easovych bomb.

. Néklady se rozumi naklady souvisejici s naroky z neoprdvnéného nakladani s udaji, naklady souvisejici s naroky z naruseni
bezpecnosti sit&, naklady spravniho fizeni, néklady souvisejici s naroky z protipravniho jednéni v oblasti médii, néklady souvisejici
s kybernetickym vydiranim, naklady na obnovu dat a naklady na feSeni pojistnych udalosti.

. Naklady na obnovu dat se rozumi pfiméfené a nezbytné naklady na odstranéni jakéhokoliv malware z pocitatového systému
pojisténého a na obnoveni viech dat v dlsledku ztraty nebo poSkozeni dat nebo na zmirnéni ztraty z pferueni provozu v disledku
pferudeni provozu nebo na zjiSténi a opravu chyby v programu, véetné:

) nakladl na pouziti pronajatého externiho vybaveni,

) nékladd na zavedeni alternativnich pracovnich postup,

) nakladli na dodavky externich poskytovatell sluzeb,

) zvySenych nakladu na pracovni silu,

) nakladl na feSeni pojistnych udalosti vynalozenych s pfedchozim pisemnym souhlasem pojistitele.

a
b
c
d

D

Naklady na obnovu dat v§ak nezahrnuji:

a) naklady souvisejici s aktualizaci, nahrazenim, obnovou nebo jinym zlepSenim medialniho obsahu na vy$$i Uroven, nez jaky byl
pfed Skodnou udalosti,

naklady vynaloZené za ucelem zji$téni a opravy softwarovych slabin ¢i nedostatkd,

naklady souvisejici s aktualizaci, nahrazenim, obnovou, udrzbou nebo jinym zlepSenim pocitacového systému,

naklady vynalozené za ucelem vyzkumu a vyvoje medialniho obsahu véetné obchodniho tajemstvi,

trzni €i jinou hodnotu mediélniho obsahu véetné obchodniho tajemstvi,

jakoukoliv jinou souvisejici ¢i naslednou ztratu nebo Skodu.

=3

)
)
)
)

> DO QO

. Néklady na feSeni pojistnych udalosti se rozumi takové pfiméfené a nutné naklady, které pojisténému vzniknou nebo které bude
podle pfislusnych pravnich predpist povinen nahradit:
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10.

1.

12.

a) k zajisténi sluzeb spolegnosti specializujici se na poCitaovou forenzni analyzu za Ucelem zjiSténi pfi¢iny a rozsahu selhani
bezpecnostni sité,
k zajiSténi spInéni predpist o nakladani s udaji, véetné jejich ustanoveni tykajicich se notifikatni povinnosti vici spotfebitelim
aplikovatelnych ve staté, ktera jsou pro pojisténého nejvyhodnéjsi,
) kzajiSténi sluzeb pravniho poradce za ucelem ovéfeni pouzitelnosti pfedpisi o nakladani s udaji a opatfeni nezbytnych ke
spInéni takovych predpis(,
k zajisténi odpovédi na jakékoliv z&dosti o informace nebo jiné poZadavky jakéhokoliv orgdnu statni sprévy v souvislosti
s Udajnym ¢i skuteénym poruSenim predpist o nakladani s Gdaji, véetné nakladd na nezbytné posudky tykajici se dopadu
takovych poruseni nebo nakladd na Gcast na souvisejicich jednanich,
e) s predchozim pisemnym souhlasem pojistitele:

i.  kdobrovolnému vyrozuméni osoby, jejiz osobni udaje byly neopravnéné sdéleny, zpfistupnény nebo s nimi bylo jinak

neopravnéné nakladano,

ii.  kzajisténi externi sluzby za ucelem dobrovolného vyrozuméni osob, jejichz osobni Udaje byly neopravnéné sdéleny,
zpfistupnény nebo s nimi bylo jinak neopravnéné nakladani, véetné sluzeb call centra,

iii.  kzajiSténi sluzeb forenzniho vySetfovatele nebo finanéniho specialisty, ktery bude potfebnou dobu poskytovat konzultace
v souvislosti s podvodnym nakladanim s osobnimi Udaji tém osobam, jejichz osobni Udaje byly neopravnéné sdéleny,
zpfistupnény nebo s nimi bylo jinak neopravnéné nakladéno,

iv. ke sledovani finan€nich tokd, kradeZi identity, socialnich médii, zmrazeni U¢t0 a naklady na zajisténi sluzby varovani pfed
moznym podvodem nebo softwaru slouZiciho k prevenci podvodid pro osoby, jejichZz osobni Udaje byly neopravnéné
sdéleny, zpfistupnény nebo s nimi bylo jinak neopravnéné nakladano a které pfijmou nabidku pojisténého na poskytnuti
téchto sluzeb,

v.  kzajiSténi externiho poradce Ci poskytovatele za U¢elem obnoveni identity t&ch osob, ve vztahu k nimz pfisluSny orgén
potvrdil, Ze se staly obéti kradeZe identity v disledku protipravniho jednani, které se skutecné & udajné dopustil pojistény
a na které se vztahuje pojisténi podle Elanku 7 vy3e,

vi.  kzajisténi sluzeb externiho poradce v oblasti public relations, krizového fizeni nebo pravnich sluzeb za Ucelem
marketingovych sdéleni ¢i jiné obdobné komunikace k zajisténi ochrany ¢i obnovy povésti pojisténého v souvislosti
s protipravnim jednanim,

vii.  kzajisténi sluzeb prévniho poradce za Ucelem Zzjidténi prava pojiSténého na néhradu Ujmy v souvislosti s neoprdvnénym
naklddanim s Udaji nebo naruSenim bezpe€nosti sité, na které se vztahuje toto pojidténi, proti smluvnimu partnerovi
pojisténého, se kterym ma uzavienu smlouvu v pisemné formé.

b

-~

o
~

Naklady na feSeni pojistnych udalosti nezahrnuiji:

a) jakékoliv ndklady souvisejici s aktualizaci nebo jinym zlepSenim Urovné ochrany informaci a Udajl i bezpeénosti sité nebo
souvisejicich pravidel a postupd, neZ ve které byly pfed Skodnou udalosti nebo naklady ke spinéni predpist na ochranu
soukromi,

b) dané, pokuty a jiné sankce,

¢) mzdové naklady pojisténého a jeho vnitini provozni naklady ¢i poplatky.

Neopravnénym elektronickym zasahem se rozumi jakykoliv Umysiny neopravnény zasah do poCitaového systému pojistného
spoCivajici v zavedeni, pozménéni nebo zni¢eni dat pojisténého provedeny bez fyzického poSkozeni pocitatového systému
pojisténého, telekomunikacniho vybaveni nebo infrastruktury.

Neopravnénym uzitim nebo pristupem se rozumi pfistup nebo zasah do pocitaového systému pojisténého sobou, ktera k tomu
neni opravnéna nebo nad rdmec jejiho opravnéni. Za takovou osobu se povazuje i zaméstnanec pojisténého.

Osobnimi adaji se rozumi:

a) jméno a pfijmeni fyzické osoby, rodné Cislo, Cislo prikazu totoZnosti, cestovniho pasu, ¢i jiné obdobné identifikacni Cislo,
Iékarské zaznamy nebo Udaje o zdravotni péci, jiné chranéné Udaje o zdravotnim stavu, islo fidi¢ského prikazu, Eislo kreditni €i
debetni karty, adresa, telefonni €islo, e-mailova adresa, Cislo bankovniho Uétu, historie pohybd na bankovnim G¢tu nebo
pfistupova hesla,

b) jakékoli dalSi nevefejné osobni informace podle pravnich pfedpis( upravujicich nakladani s udaji,

a to v jakékoliv formé, pokud takovy udaj umoziiuje pfislusnou osobu jednoznacné identifikovat ¢i konkrétni osobu kontaktovat.

Pocitacovym systémem se rozumi poCitaovy hardware, software, firmware a data v nich uloZena, jakoZ i souvisejici vstupni a
vystupni zafizeni, zafizeni pro uchovavani dat, sitové vybaveni a sitova Ulozisté nebo jiné nastroje pro tvorbu elektronickych zéloh.
PocitaGovym systémem pojisténého se rozumi pocitacovy systém, ktery:

a) vlastni, ma pronajaty nebo jinak opravnéné provozuje pojistény; nebo
b) pro pojisténého provozuje externi poskytovatel sluzeb na zakladé smlouvy uzaviené s pojisténym v pisemné formé.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

Pojistnou dobou se rozumi doba uvedena v pojistné smlouv&, na kterou bylo toto pojiSténi sjednano a kterd zadind dnem

pojistné smlouvy.

Pokutami dozorového organu se rozumi jakékoliv jiné nez trestnépravni sankce uloZzené organem statni spravy statu &i organu
Evropské unie v ramci jeho dohledové nebo jiné ufedni pravomoci udélené ve spravnim Fizeni. Pokuty dozorového organu vsak
nezahrnuji soukromopravni pokuty nebo penéZité sankce, které nejsou podle pfislusného prava pojistitelné, trestnépravni pokuty a
¢astky neopravnéné nabytého zisku, které musi byt vraceny.

Retroaktivnim datem se rozumi datum uvedené v pojistné smlouvé pro pojisténi podle pfislusného ¢lanku.

Spravnim fizenim se rozumi fizeni vedené pfisluSnym spravnim organem (organem statni spravy) s plsobnosti v oblasti Gzemni
platnosti pojisténi proti pojiSténému v souvislosti s porusenim zabezpedeni osobnich UGdaji o fyzickych osobach ulozenych
v poCitacovych systémech pojisténého, k nimz doSlo v disledku nedbalostniho jednani pojisténého nebo osob, které pojistény
vyuziva pro vykon své Cinnosti, nebo neopravnénym zasahem tfeti osoby (napf. naruSenim vnitini poCitacové sité tfeti osobou).

Skodnou udalosti se rozumi skuteénost, ze které vznikla $koda a ktera by mohla byt divodem vzniku prava na pojistné plnéni.

Skodou se rozumi jakakoliv Gjma, kterou je pojistény podle prislusnych pravnich predpisti povinen nahradit v désledku jakéhokoliv
naroku z neopravnéného nakladani s Udaji, naroku z narudeni bezpecnosti sité nebo naroku z poruseni povinnosti v oblasti médii.

Skodou viak nejsou:

a) Castky, které nelze pojistit podle Eeského prava;

b) naklady na spinéni jakéhokoliv rozhodnuti o pfiznani nepenézitého pinéni (véetné predbézného opatfeni) nebo dohody o
poskytnuti takového plnéni,

c) ztratou pojisténého na zisku, poplatky véetné licencnich poplatkd, provize nebo jiné odmény, které je pojistény povinen vratit
nebo jakékoliv naklady na nové provedeni sluzeb pojisténym,

d) jakykoliv zisk, odmény nebo finanéni vyhody, na které pojiSténému nevzniklo pravo,

e) jakékoliv jiné ¢astky, které nejsou nahradou Skody zpusobené protipravnim jednanim, neni-li v téchto pojistnych podminkach
nebo v pojistné smlouvé stanoveno jinak.

Ujmou na zdravi se rozumi (raz &i jiné poskozeni zdravi, nemoc nebo usmrceni. Ujmou na zdravi se déle rozumi i psychicka Gjma
a duSevni Utrapy, bez ohledu na to, zda jsou zplsobeny Urazem €i jinym poSkozenim zdravi, nemoci nebo usmrcenim jakékoliv
osoby, s vyjimkou pfipadd, kdy jsou nasledkem neopravnéného nakladani s idaji, naruseni bezpecnosti sité nebo protipravniho
jednani v oblasti médii, na které se vztahuje pojisténi podle ¢lanku 7 a 8.

Vécnou Skodou se rozumi poSkozeni, zniCeni i ztrata hmotného majetku, véetné ztraty jeho funkce. Za vécnou Skodu se
nepovazuje fyzické poSkozeni, zni¢eni Ci ztrata dat nebo ztréta jejich funkce.

Zasahem hackera se rozumi neopravnény pfistup do pocitadového systému pojisténého za ucelem vytvofeni, odstranéni, odcizeni,
shroméazdéni, naruSeni zvefejnéni, pferuseni nebo poskozeni dat nebo sluzeb pojisténého.
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